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Abstrak

Perkembangan teknologi saat ini, sudah membuat semua kegiatan setiap hari tidak mungkin terhindar
dari penggunaan teknologi, termasuk pada lembaga pendidikan. Teknologi digunakan untuk melakukan
pembayaran Uang Kuliah Tunggal (UKT) secara digital baik melalui minimarket maupun e-wallet yang
telah menjadi solusi praktis bagi mahasiswa. Namun, disisi lain hal ini juga membuat khawatir dari segi
keamanannya. Penelitian ini bertujuan untuk menilai dan menyelidiki manajemen risiko keamanan
informasi pada sistem pembayaran UKT mahasiswa Universitas Bangka Belitung (UBB) melalui
minimarket Alfamart atau Indomaret dengan menggunakan pendekatan COBIT 2019 dan mengetahui
risiko-risiko yang ditimbulkan dalam proses pembayaran UKT melalui minimarket. Dalam penelitian ini,
menggunakan beberapa tahapan metode, seperti identifikasi masalah, studi literatur, menentukan
domain, menentukan narasumber, menentukan target level kapabilitas, membuat pertanyaan,
membagikan kuesioner, menghitung level kapabilitas, menganalisis kesenjangan, dan memberikan
rekomendasi. Hasil analisis menunjukkan mahasiswa menganggap terdapat empat proses utama yang
paling penting untuk mendukung keamanan sistem pembayaran berdasarkan framework COBIT 2019,
yaitu BAIO4, BAII I, BAIO3, dan BAIO6. Kesimpulan dari penelitian ini yaitu, sistem pembayaran UKT
melalui minimarket sudah cukup efektif dan aman, tetapi masih diperlukan peningkatan terhadap aspek
regulasi dan manajemen risiko guna memaksimalkan kapabilitas tata kelola teknologi informasi di
lingkungan universitas.

Kata kunci: Manajemen Risiko Teknologi Informasi, Pembayaran UKT digital, Framework COBIT
2019.

PENDAHULUAN

Maraknya perkembangan teknologi sekarang membuat setiap kegiatan pada aktivitas
harian tidak bisa terhindar dari penggunaan teknologi (Fariska Amalia Putri 2024). Dengan
teknologi, banyak hal menjadi lebih mudah dan efisien untuk dilakukan, misalnya di bidang
industri seperti ritel dan belanja, transportasi, keuangan, bahkan sampai dengan aktivitas sosial
seperti donasi dan infaq. Perkembangan ini juga membuat setiap sektor bisnis harus harus
menyesuaikan diri dengan kemajuan industri teknologi dan mengambil alih penggunaan
internet, terutama untuk melakukan transaksi pembayaran dengan mengubah transaksi tunai
menjadi non-tunai sehingga membuat pembayaran yang dikerjakan menjadi berguna dan tepat
(Suci Ananda Dewi 2025).

Universitas sebagai lembaga pendidikan yang melangsungkan pendidikan tinggi yang
meliputi program diploma, sarjana, magister, doktor serta program profesi, hingga program
spesialis, tentunya membutuhkan modal kerja untuk menjalankan aktivitas operasional di
kampus (Amalia 2024). Modal kerja didefinisikan sebagai modal yang harus tetap ada dalam
perusahaan untuk memastikan operasionalnya berjalan lancar dan mencapai tujuan akhir
perusahaan, yaitu menghasilkan laba atau keuntungan. Universitas adalah lembaga nirlaba, dan
pemasukan utamanya berasal dari uang kuliah yang diberikan oleh mahasiswa. Uang kuliah
adalah kompensasi yang diberikan mahasiswa atas pendidikan yang mereka ikuti selama periode
tertentu, dimana di era sekarang saat ini sistem pembayaran uang kuliah tunggal (UKT)
dilakukan menggunakan non-tunai, misalnya saja via minimarket (Alfamart atau Indomaret)
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yang terhubung dengan aplikasi Shopee dengan menggunakan Virtual Account (Reso Johanes
Sofyan, Ir. Tarsicius Sunaryo, M.A. and Dr. Bernadetha Nadeak, dr. 2016).

Sejak adanya pandemi Covid-19 di tahun 2019, Universitas Bangka Belitung yang
merupakan salah satu lembaga pendidikan tinggi negeri yang berada di Provinsi Kepulauan
Bangka Belitung sudah mulai menerapkan sistem pembayaran UKT secara digital. Setiap
mahasiswa yang ingin membayar UKT sudah bisa melakukannya lewat handphone saja dan
tersedia banyak cara membayar yang dapat dilakukan, mulai dari transfer via bank seperti bank
BTN, BNI, BSI, dan Mandiri, transfer via online pay seperti Link Aja, OVO, dan Livin Mandiri,
transfer via online shop seperti ShopeePay dan Tokopedia yang dibayarkan langsung melalui
Alfamart atau Indomaret (Rahmatullah 2023). Sistem ini dibuat untuk membantu mahasiswa
yang berada jauh dari pusat kota dan tidak memiliki akses langsung ke layanan perbankan digital,
sehingga bisa memudahkan mereka dalam melakukan pembayaran UKT (Syarif, Wijayanto, and
Jushermi 2024).

Namun, dibalik kemudahan yang ditawarkan, sistem pembayaran UKT melalui pihak
ketiga seperti minimarket masih menghadapi beberapa masalah, khususnya dari segi keamanan
informasi dan manajemen risiko yang ada (Moh.Akbar 2024). Walaupun seperti yang kita
ketahui bahwa metode pembayaran tersebut dinilai sangat memudahkan mahasiswa untuk
membayar tanpa harus pergi ke bank atau kampus langsung. Akan tetapi kenyataannya,
transaksi keuangan yang melibatkan informasi pribadi mahasiswa dengan universitas yang
sifatnya sensitif sangat rentan mengalami risiko, seperti kesalahan input data, kegagalan sistem,
penyalahgunaan informasi pribadi, hingga bahkan kemungkinan penipuan atau manipulasi
transaksi (Wahyudi , Rayhan Zahwan Saleh 2025). Karena keamanan dan keandalan sistem
pembayaran berhubungan langsung dengan kepercayaan pengguna dan kelancaran administrasi
akademik, sehingga diperlukannya manajemen risiko keamanan yang baik untuk menjamin
bahwa sistem pembayaran ini berjalan secara aman, efektif, dan dapat dipertanggungjawabkan
(Fajriah 2024).

Manajemen risiko dilakukan untuk mengurangi kemungkinan risiko, menghindari risiko,
mengalihkan risiko, dan mengurangi dampak risiko. COBIT (Control Objective for Information
and Related Technology) merupakan framework tata kelola dan manajemen Tl yang dapat
digunakan oleh seluruh perusahaan untuk mencapai tujuan bisnis. Proses yang berkaitan
dengan analisis performa dan manajemen risiko dapat dilakukan secara bersamaan
menggunakan COBIT. ISACA sebagai organisasi global yang mengembangkan kerangka kerja
COBIT telah memperbarui framework COBIT dari waktu ke waktu. COBIT 2019 adalah yang
terbaru, yang menggabungkan manajemen organisasi dan tata kelola dengan model analitik yang
dapat diterima, dengan tujuan meningkatkan nilai dan kepercayaan sistem informasi. Dalam
penelitian ini, COBIT 2019 digunakan karena dianggap sebagai versi terbaru dan diperbarui
yang diterima secara luas dan mencakup berbagai aspek manajemen dan tata kelola yang
diperlukan oleh universitas, termasuk analisis manajemen risiko (Yulita and Tambotoh 2024).

Analisis manajemen risiko keamanan pembayaran UKT mahasiswa Universitas Bangka
Belitung melalui Alfamart atau Indomaret menggunakan COBIT 2019 belum pernah dilakukan
sebelumnya. Tetapi, terdapat beberapa penelitian yang masih sesuai dan bisa menjadi referensi
dari penelitian ini seperti penelitian yang berjudul “Desain Kerangka Kerja Keamanan
Infrastruktur Dompet Digital Menggunakan PCI DDS 4.0 dan COBIT 2019 Berbasis Analisis
Manajemen Risiko” tahun 2022. Penelitian ini merupakan penelitian yang dilakukan untuk
membuat sebuah kerangka kerja pada sistem pembayaran digital dengan menggunakan
standarisasi kombinasi PCI DSS 4.0 dan COBIT 2019 menggunakan pendekatan analisis
berbasis manajemen risiko agar segala bentuk risiko yang ada bisa ditangani. Hasil penelitian
menghasilkan bahwa kerangka kerja keamanan infrastruktur ini mudah dipahami dan digunakan,
mencakup semua prosedur yang diperlukan untuk menjalankan operasi dompet digital, dapat
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digunakan sebagai standar untuk layanan dompet digital, bisa meminimalkan risiko cyber attack,
dan bisa digunakan sebagai evaluasi pribadi (Mangampu Silaban 2022).

Adapun penelitian lain yang berjudul “Audit Pembayaran Pajak Daerah Melalui Kanal
Digital Menggunakan Frame COBIT 2019”, tahun 2024. Dengan menggunakan framework
COBIT 2019 pada sistem pengawasan pembayaran digital RAMIK RAGOM TAX, penelitian ini
bertujuan untuk mengevaluasi tingkat kapabilitas dan tingkat kematangan tata kelola teknologi
informasi. Penelitian ini juga melakukan identifikasi terhadap kelemahan sistem dan
merekomendasikan strategi guna perbaikan sistem. Hasil penelitian menghasilkan domain
dengan nilai tingkat maturitas yang lebih rendah daripada nilai kinerja yang diharapkan, yang
menyebabkan adanya GAP, diantaranya APO04, DSS02, APO07, APO| 3, BAIO5, EDMO3, dan
EDMO04 (Yudha and Hasibuan 2024).

Karena belum ada kajian mendalam tentang penilaian risiko pada sistem pembayaran,
khususnya pembayaran UKT mahasiswa melalui Alfamart atau Indomaret dalam lingkup
Universitas dengan menggunakan kerangka kerja yang terpercaya seperti COBIT 2019 yang
dapat membantu menilai kapabilitas kontrol dan tata kelola TI. Oleh karena itu, penelitian ini
dilakukan guna menentukan seberapa baik sistem pembayaran UKT melalui minimarket dan
apakah telah memenuhi prinsip tata kelola dan manajemen risiko, serta memberikan saran
untuk perbaikan yang berbasis domain APO (Align, Plan, and Organize), DSS (Deliver, Service,
and Support), BAI (Build, Acquire, and Implementation), dan MEA (Monitor, Evaluate, and Assess).
Oleh karena itu, temuan penelitian ini dapat dimanfaatkan oleh lembaga pendidikan untuk
meningkatkan keamanan, efisiensi, dan keandalan sistem pembayaran eksternal yang didasarkan
pada teknologi.

Adapun rumusan masalah dari penelitian ini adalah: “Bagaimana manajemen risiko
keamanan sistem pembayaran UKT melalui Alfamart di Universitas Bangka Belitung jika
dianalisis menggunakan framework COBIT 2019?”. Lebih lanjut, penelitian ini juga ingin melihat
lebih dalam terkait risiko-risiko yang ditimbulkan dalam proses pembayaran UKT melalui
Alfamart. Penelitian ini berfokus pada keempat domain yang ada di COBIT 2019, yaitu APO
(Align, Plan, and Organize), DSS (Deliver, Service, and Support), BAI (Build, Acquire, and
Implementation), dan MEA (Monitor, Evaluate, and Assess). Semua domain ini mencakup proses
penting mulai dari perencanaan dan pengelolaan risiko, pelaksanaan operasional sistem, hingga
evaluasi dan pengawasan kontrol keamanan.

Penelitian ini bertujuan guna mengevaluasi dan menganalisis manajemen risiko keamanan
informasi pada sistem pembayaran UKT mahasiswa Universitas Bangka Belitung melalui
minimarket Alfamart dengan menggunakan pendekatan COBIT 2019 dan mengetahui risiko-
risiko yang ditimbulkan dalam proses pembayaran UKT melalui Alfamart. Selain itu, pada
penelitian ini akan merekomendasikan perbaikan agar dapat memaksimalkan manajemen risiko
keamanan sistem pembayaran untuk menjadi lebih efisien dan sesuai dengan standar COBIT
2019. Penelitian ini diharapkan bisa menjadi acuan untuk pengelola sistem pembayaran UKT
via online di Universitas Bangka Belitung, untuk menciptakan kebijakan pengelolaan risiko yang
lebih baik, meningkatkan keandalan sistem, dan melindungi data dan informasi mahasiswa dari
ancaman keamanan yang akan terjadi

TINJAUAN PUSTAKA

Uang Kuliah Tunggal (UKT)

Sesuai Peraturan Menteri Pendidikan dan Kebudayaan Republik Indonesia Nomor 55
Tahun 2013, “Uang kuliah tunggal (UKT) merupakan sebagian biaya kuliah tunggal yang
ditanggung setiap mahasiswa berdasarkan kemampuan ekonominya”. Terdapat beberapa jenis
UKT sesuai golongan keuangan masyarakat. UKT diatur sesuai biaya kuliah tunggal yang
dipotong dengan anggaran yang dibebani dari negara.
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Biaya kuliah tunggal merupakan seluruh tarif yang digunakan seorang mahasiswa setiap
semesternya di program studi di perguruan tinggi negeri. Tarif kuliah tunggal ini dipakai guna
menentukan tarif yang dikenakan terhadap mahasiswa, masyarakat dan pemerintah. Adanya
UKT, Universitas Negeri tidak boleh meminta biaya lainnya dari MABA yang sudah disetujui
di universitas itu (Rahmatullah 2023).

Prosedur cara menggunakan dan menetapkan tarif UKT sudah terdapat dalam undang-
undang berdasarkan kebutuhan penting perguruan tinggi tersebut untuk melakukan aktivitas
mengajar. Contoh UUnya, yaitu UU No.l2 Tahun 2012 Terkait Bantuan Operasional
Universitas, UKT, Dan Biaya Kuliah Tunggal.

Alfamart dan Indomaret

Alfamart dan Indomaret adalah minimarket yang terhitung sebagai organisasi nasional
dalam sektor dagang umum dan ketengan yang memasok kebutuhan utama dan harian. Selain
itu, keduanya juga bisa menjadi tempat melaksanakan bisnis daring, sehingga dapat memberikan
kemudahan bagi seseorang yang tidak memiliki perbankan digital. Indomaret dan Alfamart
adalah jaringan minimarket paling besar di Indonesia, oleh karena itu mereka bersaing secara
keras. Organisasi-organisasi ini juga hampir mirip, walaupun terdapat beberapa perbedaan
(Rizky Gunawan, Aldy Wiguna, and Rahmi Widia Purnama 2022).

Alfamart adalah organisasi gerai perdagangan yang dijalankan oleh PT Sumber Alfaria
Trijaya Tbk, yang ada di Tangerang. Organisasi ini punya banyak anak usaha, seperti PT Midi
Utama Indonesia Tbk, PT Sumber Wahana Sejahtera dan PT Sumber Indah Lestari. Perusahaan
ini dibuat tahun 1989 oleh Djoko Susanto, yang kemudian pindah menjadi usaha minimarket
setelah 10 tahun berada di sektor perdagangan dan distribusi semua barang. Pada 2020,
Alfamart mempunyai 32 sentral pendistribusian berupa 14.973 minimarket yang ada di semua
daerah Indonesia. Sedangkan, Indomaret ialah gerai waralaba di Indonesia yang dikelola oleh
PT Indomarco Prismatama dengan kantor pusatnya yang berada di Jakarta, Indonesia, dibawah
pengawasan PT Indoritel Makmur Internasional Tbk yang merupakan bawahan organisasi Salim
Group. Indomaret mendistribusikan semua kebutuhan utama maupun harian masyarakat. Pada
20 Juni 1988, PT Indomarco Prismatama meresmikan gerai utama yang bernama Indomaret di
Ancol, Jakarta Utara. Sampai tahun 2021, Indomaret terhitung mempunyai sebanyak 18.271
toko ritel yang ada di hampir semua Indonesia. (Yosefhine et al. 2022).

Manajemen Risiko

Risiko berarti ketidakpastian yang ditimbulkan oleh perubahan. Manajemen risiko
merupakan ilmu yang mempelajari bagaimana sebuah organisasi mengimplementasikan strategi
untuk memecahkan berbagai masalah yang ada, dengan menggunakan metode manajemen yang
berbeda dengan cara yang sistematis dan komprehensif. Manajemen risiko diawali dengan
kesadaran manajemen bahwa risiko adalah bagian penting dalam menjalankan bisnis.
Manajemen risiko bertujuan untuk meminimalkan dampak negatif, dan juga menghasilkan
peluang baru untuk kesuksesan bisnis. Selain itu, manajemen risiko memberikan informasi
penting bagi stakeholder, seperti investor, pemberi pinjaman, pemegang saham, dan lainnya.
Aktivitas manajemen risiko merupakan hal yang penting dalam manajemen risiko, karena
terdiri dari penerapan prinsip-prinsip dan kerangka kerja yang sudah dirancang (Suci Ananda
Dewi 2025).

Menurut COSO (Committee of Sponsoring Organizations of the Treadway Commission), risk
management atau manajemen risiko berarti suatu sistem pengawasan risiko. Manajemen risiko
merupakan penerapan kegunaaan manajemen untuk menghadapi risiko sebagai solusi
manajemen dalam merancang, mengorganisasikan, mengendalikan, mengatur dan memantau
mitigasi risiko (Reso Johanes Sofyan, Ir. Tarsicius Sunaryo, M.A. and Dr. Bernadetha Nadeak,
dr. 2016).
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Control Objective for Information & Related Technology (COBIT 2019)

COBIT merupakan kumpulan bukti dan aturan guna menjadikan tata kelola Tl yang bisa
mendukung auditor, manajemen dan user untuk memisahkan resiko bisnis, kebutuhan dan
masalah lainnya ketika diterapkan teknologi informasi. COBIT diciptakan oleh lembaga ITGI
(IT Government Institute) yaitu bawahan dari ISACA (System Information and Control Association).
COBIT 2019 adalah framework, yang berguna dalam menilai tata kelola dan manajemen TI.
COBIT 2019 berguna untuk mengontrol dan meminimalisir kualitas informasi dan teknologi
agar bisa mendukung perusahaan menjangkau pemaksimalan risiko, sadar akan keuntungan,
dan menjangkau pemaksimalan resource. Faktor utama terbentuknya COBIT 2019, karena
keharusan mengelola teknologi informasi dalam perusahaan secara cepat, aktif, dan sesuai
inovasi (Shahnilna F Bayastura, Shinta Krisdina 2021).

Relevansi Teori Terhadap Penelitian

Penelitian ini membahas terkait dengan penggunaan teknologi digital untuk sistem
pembayaran di perguruan tinggi dan pentingnya manajemen risiko serta keamanan informasi
dalam implementasi sistem tersebut. Dalam penelitian ini, pembayaran UKT melalui
minimarket seperti Alfamart atau Indomaret menjadi alternatif yang cerdas, namun masih
memerlukan perhatian serius terkait dengan keamanannya. Teori manajemen risiko dan
keamanan informasi menjadi frame untuk memahami potensi kerentanan sistem, sementara

COBIT 2019 digunakan sebagai alat ukur dan evaluasi terhadap tata kelola dan kapabilitas
proses terkait.

METODE

Metode dalam penelitian ini, meliputi beberapa proses, seperti identifikasi masalah, studi
literatur, menentukan domain, menentukan narasumber, menentukan target level kapabilitas,
membuat pertanyaan, membagikan kuesioner, menghitung level kapabilitas, menganalisis
kesenjangan, dan memberikan rekomendasi, seperti yang ada pada gambar |.

IDENTIFIKASI MASALAH

STUDI LITERATUR

MENENTUKAN
DOMAIN

MENENTUKAN
NARASUMBER
MENENTUKAN TARGET
LEVEL KAPABILITAS

PERTANYAAN

MEMBAGIKAN
KUESIONER

MENGHITUNG LEVEL
KAPABILITAS

MENGANALISIS
KESENJANGAN

MEMBERIKAN
REKOMENDASI

Gambar |. Diagram Alir Penelitian
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. ldentifikasi Masalah

Penelitian ini dimulai dari tahapan mengidentifikasi masalah yang akan diteliti, yaitu
terkait manajemen risiko keamanan pembayaran UKT Mahasiswa Universitas Bangka
Belitung (UBB) melalui via Minimarket (Alfamart dan Indomaret) menggunakan COBIT
2019.

. Studi Literatur

Tahap selanjutnya yaitu studi literatur yang berguna untuk mendapatkan teori yang
mendukung penelitian dan referensi penelitian terdahulu dari berbagai sumber, baik
dari jurnal penelitian maupun ebook yang berkaitan dengan penelitian ini.

. Menentukan Domain
Tahap ketiga, yaitu menentukan domain yang ada di framework COBIT 2019 yang
sesuai dengan kebutuhan penelitian yang dilakukan.

. Menentukan Narasumber

Tahap selanjutnya yaitu, menentukan narasumber ataupun target yang akan kita lakukan
analisis dan dapat memberikan informasi terkait dengan keamanan pembayaran UKT
Mahasiswa UBB melalui via Minimarket (Alfamart dan Indomaret).

. Menentukan Target Level Kapabilitas

Selanjutnya, akan dilakukan tahapan untuk menentukan target level kapabilitas yang
akan digunakan sebagai pedoman dalam melakukan proses identifikasi level rancangan
tata kelola sistem informasi pada UBB dengan COBIT 2019.

. Membuat Pertanyaan
Tahap selanjutnya setelah menentukan domain, narasumber, dan target level
kapabilitas, peneliti membuat beberapa pertanyaan yang terkait dengan keamanan
pembayaran UKT melalui minimarket, yang nantinya akan ditanyakan kepada
narasumber atau target.

. Membagikan Kuesioner

Pada tahap ini, peneliti membagikan kuesioner google form yang berisi 20 pertanyaan
kepada target atau narasumber, yaitu 30 orang mahasiswa Universitas Bangka Belitung
yang mencakup 6 fakultas yang ada di UBB, seperti Fakultas Sains dan Teknik, Fakultas
Pertanian, Perikanan, dan Kelautan, Fakultas Ekonomi dan Bisnis, Fakultas Hukum,
Fakultas llmu Sosial dan limu Politik, dan Fakultas Kedokteran dan limu Kesehatan dari
jurusan yang berbeda-beda. Data yang dikumpulkan berupa data primer dan data
sekunder-.

. Menghitung Level Kapabilitas

Selanjutnya, tahap perhitungan level kapabilitas menggunakan framework COBIT 2019,
yang menilai seberapa jauh proses tata kelola dan manajemen Tl sudah diterapkan dan
diawasi secara efektif pada Universitas Bangka Belitung. Tahapan ini bertujuan untuk
mengetahui capability level dari semua proses Tl yang sedang dianalisis.

Menganalisis Kesenjangan

Selanjutnya, tahap menganalisis kesenjangan atau Gap Analysis menggunakan framework
COBIT 2019, dengan tujuan membandingkan kondisi kapabilitas T| saat ini (current
state) dengan target yang diharapkan (target state), untuk mengidentifikasi kekurangan
yang perlu dibenarkan.

Memberikan Rekomendasi
Tahap terakhir dalam penelitian ini, yaitu memberikan rekomendasi sesuai dengan hasil
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yang sudah dilakukan menggunakan framework COBIT 2019, dimana pada tahap ini
memberikan rekomendasi terkait dengan perbaikan yang harus dilakukan supaya
proses- proses tersebut dapat memperoleh level kapabilitas yang sesuai target
organisasi tersebut.

HASIL DAN PEMBAHASAN

Setelah dilakukannya penyebaran kuesioner tentang keamanan pembayaran Uang Kuliah
Tunggal (UKT) melalui Minimarket yaitu Alfamart atau Indomaret, terdapat 30 mahasiswa yang
mengisi kuesioner tersebut yang terdiri dari lima orang setiap dari setiap fakultas yang ada di
Universitas Bangka Belitung. Maka, didapatkan tingkat keamanan pembayaran UKT yang
dikategorikan satu persatu dari kesepuluh desain faktor yang ada di COBIT 2019, yaitu sebagai
berikut:

Enterprise Strategy
Enterprise strategi pada studi kasus Universitas Bangka Belitung bisa dilihat pada Gambar 2.

COBITn

Gambar 2. Design Factor | Enterprise Strategy

Berdasarkan hasil analisis pada Desain Faktor | di COBIT 2019, didapatkan bahwa
strategi yang diutamakan dalam manajemen risiko keamanan pembayaran UKT mahasiswa
melalui minimarket ada dua, yaitu Innovation/Differentiation dengan skor 4, dimana disini
mahasiswa menyadari bahwa inovasi dalam sistem pembayaran UKT itu sangat penting untuk
menjaga keamanan data. Kedua ada Client Service/Stability dengan skor 4 juga, yang
menunjukkan bahwa kepuasan mahasiswa diprioritaskan dengan layanan yang konsisten dan
responsif oleh pegawai minimarketnya.

Enterprise Goals
Enterprise goals pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar 3.
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Gambar 3. Design Factor 2 Enterprise Goals

Berdasarkan hasil analisis pada Desain Faktor 2 di COBIT 2019 yaitu tujuan instansi atau
perusahaan, didapatkan bahwa ada 3 hal yang menjadi tujuan utama dari instansi diantaranya
yaitu pengoptimalan terhadap biaya proses bisnis [EG09] mendapatkan skor tertinggi dengan
nilai 3,9 dan sisanya budaya layanan pelanggan [EG5] serta transformasi digital [EG12] yang
mendapatkan skor masing-masing 3,8. Hal ini menunjukkan bahwa mahasiswa Universitas
Bangka Belitung sangat mengapresiasi sistem pembayaran UKT sekarang yang bisa melalui
Alfamart atau Indomaret, karena dinilai lebih modern, efisien, dan juga mudah diakses. Namun,
kepatuhan terhadap aturan eksternal menerima nilai terendah dengan skor 2,8 [EGO03] yang
menunjukkan bahwa hukum dan kepatuhan terhadap aturan eksternal belum sepenuhnya
diterapkan, sehingga harus ditingkatkan lagi kedepannya.

Risk Profile
Profil risiko pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar 4.

COBITzos Design Factor 3 IT Risk Profile
Risk Rating of IT Risl Scenario Categories [Input)
0 F 1 =] -] 10 12 11 1o 1z
Tinves ment dedsion makivg, porn folio definition & ||
Program & projects life cycle management _
IT cast & oversight _
11 expertise, skills & behavior _
Enterprise/IT architectura _
11 operational infrastructure incidents _
vnaahorized actions | T R
Sofrware adoption/usage problems _
Hardware incidents _
Software failures _
Logical attacks (hacking, malware, etc.) _
Third purly/supplier incidents _
Geopalitical Issues _
Industrial action _
I echnology-based innovation _
Environmental _
TR ——

Gambar 4. Design Factor 3 Risk Profile
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Berdasarkan hasil analisis pada Desain Faktor 3 di COBIT 2019 yaitu profil risiko
perusahaan atau instansi, didapatkan bahwa dalam manajemen risiko pembayaran UKT melalui
Alfamart atau Indomaret ini nilai tertinggi ada apa Management Life Cycle Program & Projects
dan Logical Attacks (hacking, malware, etc.) dengan nilai masing-masing 15 dan 16. Hal ini
menunjukkan mahasiswa berpendapat bahwa risiko kegagalan dalam pembayaran dan ancaman
keamanan siber menjadi ancaman utama dalam pembayaran UKT ini. Adapun profil risiko lain
yaitu IT investment decision making, portfolio definition & maintenance yang juga
memperoleh nilai tinggi dengan skor |2, menunjukkan bahwa pengambilan keputusan investasi
Tl dan pengelolaan data informasi sangat penting disini.

IT Related Issues
Masalah terkait IT pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar 5.

COBITam Design Factor 4 I&T-Related Issues

Importance of I&T-Related Issues (Input)

o

1

~
w

Frustration between different IT entities across the organization
because of a perception of |ow contribution to business value

Frustration between business departments (i.e., the IT customer) and
the IT department because of failed initiatives or a perception of low...

Significant I&T-related incidents, such as data loss, security breaches,
project failure and application errors, linked to IT

Service delivery problems by the IT outsourcer(s)

Failures to meet IT-related regulatory or contractual requirements

Regular audit findings or other assessment reports about peor IT
performance or reported IT quality or service problems

Substantial hidden and rogue IT spending, that s, I&T spending by user
departments outside the control of the normal I&T investment...

Duplications or overlaps between various initiatives, or other forms of
wasted resources

Insufficient IT resources, staff with inadequate skills or staff
burnout/dissatisfaction

IT-enabled changes or projects frequently failing to meet business
needs and delivered late or over budget

Reluctance by board members, executives or senior management to
engage with IT, or a lack of committed business sponsorship for IT

Complex IT operating model and/or unclear decision mechanisms for
MM-related decisions

Excessively high cost of IT

Obstructed or failed impl. ion of new initiatives ori
caused by the current IT architecture and systems

Gap between business and technical knowledge, which leads to
business users and information and/er technology specialists...

Regular issues with data quality and integration of data across various
sources

High level of end-user computing, creating (among other problems) a
lack of oversight and quality control over the applications that are...

Business departments implementing their own information solutions
with little or no involvement of the enterprise IT department (related...

Ignorance of and/or i with privacy

Inability to exploit new technologies or innovate using I&T

Gambar 5. Design Factor 4 IT Related Issues
Berdasarkan hasil yang ditemukan pada grafik Design Factor 4 |IT-Related Issues, dapat
disimpulkan bahwa mahasiswa menganggap beberapa masalah yang berkaitan dengan Tl sangat
penting. Tiga masalah yang menempati peringkat tertinggi dengan nilai penting tertinggi (3)
yaitu, kekecewaan entitas T| di seluruh organisasi karena mereka percaya bahwa mereka tidak
memberikan kontribusi yang cukup untuk nilai bisnis, kekecewaan antara unit bisnis dan
departemen Tl karena kegagalan inisiatif atau persepsi pelayanan yang buruk, dan insiden Tl
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yang signifikan seperti kehilangan data, pelanggaran keamanan, dan kesalahan aplikasi. Namun,
masalah seperti ketidakpatuhan terhadap peraturan privasi, ketidakmampuan untuk
memanfaatkan teknologi baru atau berinovasi melalui TI, dan kurangnya keterlibatan
departemen Tl ketika unit bisnis mengembangkan solusi mereka sendiri masing-masing
memperoleh nilai penting sebesar 2. Nilai ini menunjukkan bahwa, meskipun tidak berada di
posisi teratas, ketiga masalah tersebut tetap dianggap cukup penting dan memerlukan perhatian
dari pihak perencanaan dan pengelolaan yang ada di Universitas Bangka Belitung.

Threat Landscape

Lanskap ancaman IT pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar
6.

Design Factor 5 /T Threat Landscape

m High mNormal

Gambar 6. Design Factor 5 IT Threat Landscape
Ancaman tinggi memiliki nilai hingga 60% yang menunjukkan mahasiswa mengidentifikasi
bahwa perlu adanya penanganan serius terhadap aspek keamanan IT yang ada untuk menjamin
keamanan pembayaran UKT yang mereka lakukan agar ancaman yang tinggi ini tidak terjadi.
Sedangkan untuk ancaman normal sendiri memiliki nilai 40% yang menunjukkan bahwa
meskipun kondisi ini dibilang normal, akan tetapi tetap perlu adanya perhatian serius untuk
aspek keamanan IT ini.

Compliance Requirement

Persyaratan kepatuhan pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar
7.

COBITeor  esign Factor 6 Compliance Requirements
miigh mhormal mlow

Gambar 7. Design Factor 6 Compliance Requirement
Diagram tersebut menunjukkan bahwa kepatuhan persyaratan memiliki nilai normal
senilai 60%, nilai tinggi senilai 40% dan tidak ada nilai untuk pada kategori rendah. Compliance
Requirement membantu Universitas Bangka Belitung dalam mengklasifikasikan topik - topik
yang diperlukan untuk beroperasi. Hal ini menunjukkan bahwa sebagian besar sistem
pembayaran UKT melalui Alfamart atau Indomaret untuk Universitas Bangka Belitung telah
Megawati et al.,, ISSN (e): 2746-3982
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memenuhi persyaratan kepatuhan pada tingkat yang wajar dan operasional. Meskipun
demikian, ada beberapa aspek yang perlu diperhatikan karena berada pada kategori kepatuhan

tinggi.
Role Of IT
Peran IT pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar 8.

Design Factor 7 Role of IT (Input)

Support 4

Gambar 8. Design Factor 7 Role Of IT

Berdasarkan diagram tersebut diketahui bahwa peran IT disini itu tersebar luas secara
merata di keempat kategori yang ada. Kategori Support dan Turnaround memiliki nilai tertinggi
yaitu 4, dimana hal ini menunjukkan bahwa Tl memainkan peran penting dalam mendukung
operasional sehari-hari dan menjadi faktor penting dalam perubahan dan peningkatan performa
Universitas Bangka Belitung. Sementara itu, kategori Strategy dan Factory masing-masing
memperoleh nilai 3, menunjukkan bahwa peran Tl sedang dalam mendukung proses bisnis
utama dan mencapai tujuan strategis organisasi. Artinya, Tl sekarang digunakan untuk
mendorong nilai bisnis dan inovasi, meskipun masih ada ruang untuk peningkatan.

IT Sourcing Model

Model Pengadaan IT pada studi kasus Universitas Bangka Belitung dapat dilihat pada Gambar
9.

COBITeow Design Factor 8 IT Sourcing Model (Input)

Gambar 9. Design Factor 8 IT Sourcing Model
Berdasarkan diagram lingkaran pada Design Factor 8 dapat dilihat bahwa penggunaan
model sumber daya Tl hampir sama di antara tiga pendekatan utama, yaitu Cloud sebesar 35%,
Insourced sebesar 34%, dan Outsourcing sebesar 31%. Perbedaan tipis model Cloud
menunjukkan bahwa organisasi cenderung bergantung pada layanan berbasis awan sebagai
model pengadaan Tl yang efisien, fleksibel, dan skalabel, terutama untuk memenuhi kebutuhan
teknologi yang lebih kompleks. Namun, jumlah pekerjaan Tl yang di outsourcing memiliki nilai
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tinggi, dimana hal ini menunjukkan bahwa sebagian besar operasi Tl masih dilakukan secara
internal

IT Implementation Method

Metode implementasi IT pada studi kasus Universitas Bangka Belitung dapat dilihat pada
Gambar 10.

CONTm Design Factor 9 IT Implementation Methods

mAgile mDevOps mTraditional

Gambar 10. Design Factor 9 IT Implementation Method
Berdasarkan diagram lingkaran pada Design Factor 9, terlihat bahwa pendekatan
implementasi Tl organisasi terbagi secara seimbang antara tiga metode utama yaitu Agile
dengan nilai 35%, DevOps senilai 33%, dan Traditional dengan nilai 32%. Menurut mahasiswa,
Universitas Bangka Belitung memiliki kecenderungan kuat untuk menerapkan pendekatan yang
iteratif, fleksibel, dan responsif terhadap perubahan kebutuhan bisnis, seperti yang ditunjukkan
oleh dominasi tipis metode Agile.

Technology Adoption Strategy
Strategi adopsi teknologi pada studi kasus Universitas Bangka Belitung dapat dilihat pada

Gambar | 1.
COBITeon

Design Factor 10 Technology Adoption Strategy

M First mover M Follower M Slow adopter

5% 5%

90%

Gambar | 1. Design Factor 10 Technology Adoption Strategy

Berdasarkan diagram pada desain faktor 10 ini, didapatkan bahwa kategori Follower
memiliki nilai tertinggi yaitu 90%, dimana hal ini menunjukkan bahwa institusi cenderung
mengadopsi teknologi baru setelah terbukti stabil dan umum digunakan oleh pihak lain.
Sedangkan untuk kategori First Mover dan Slow Adopter yang masing-masing hanya memperoleh
5%, menunjukkan bahwa kecenderungan institusi untuk mengadopsi teknologi masih terbilang
hati- hati, terorganisir, dan berbasis evaluasi saat menerapkan sistem pembayaran UKT melalui
minimarket.
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All Design Factor

Semua desain faktor pada studi kasus Universitas Bangka Belitung dapat dilihat pada
Gambar 21.

COBITen Governance and Management Objectives Importance (All Design Factors)
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Gambar 12. All Design Factor

Gambar 12 menunjukkan bahwa tahap semua faktor desain menyatukan semua data yang
dikumpulkan di tahap sebelumnya berdasarkan core model COBIT 2019, yang terdiri dari 40
proses yang tersedia. Adapun nilai positif menunjukkan bahwa proses tersebut penting bagi
Universitas Bangka Belitung, sedangkan nilai negatif menunjukkan bahwa proses tersebut tidak
penting bagi Universitas Bangka Belitung. Berikut adalah hasil pemilihan 4 domain teratas
berdasarkan analisis dan proses pada COBIT 2019 yang telah dilakukan, (1) BAIO4 dengan nilai
I00 yang menunjukkan bahwa Universitas Bangka Belitung berfokus pada manajemen
ketersediaan dan kapasitas di Universitas agar setiap kegiatan pembayaran UKT yang dilakukan
oleh mahasiswa dapat berjalan dengan lancar dan aman, (2) BAIll dengan nilai 95 yang
menunjukkan bahwa instansi berfokus pada proses pengembangan solusi Tl, akuisisi, dan
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implementasi. Kegiatan seperti perencanaan proyek, pengembangan sistem, pengujian, dan
validasi selalu diutamakan untuk memastikan keamanan yang ada, (3) BAIO3 dengan nilai 85
yang menunjukkan bahwa Universitas selalu mengidentifikasi potensi ancaman dan menerima
setiap solusi yang ditawarkan mahasiswanya jika ada masalah dalam pembayaran UKT melalui
Alfamart atau Indomaret, dan (4) BAIO6 dengan nilai 85 juga yang menunjukkan bahwa
Universitas selalu melakukan perubahan terhadap sistem keamanan pembayaran UKT melalui
Alfamart atau Indomaret guna memastikan sistem tersebut tidak mudah diretas atau dimasuki
oleh pihak lain.

KESIMPULAN

Berdasarkan hasil penelitian, didapatkan hasil yang menunjukkan sistem pembayaran
Uang Kuliah Tunggal (UKT) melalui minimarket (Alfamart atau Indomaret) di Universitas
Bnagka Belitung menunjukkan hal positif dalam keamanan, efisiensi, dan kemudahan akses.
Mahasiswa sebagai pengguna utama layanan ini menilai bahwa inovasi dan stabilitas layanan
menjadi prioritas dalam proses manajemen risiko pembayaran. Hasil perhitungan dari DFI -
DFIO menunjukkan bahwa adanya kesadaran dari pihak kampus terhadap pentingnya
transformasi digital dan perlindungan data dalam sistem pembayaran, walaupun terdapat
beberapa aspek yang perlu diperbaiki, seperti kepatuhan terhadap regulasi eksternal dan
mitigasi ancaman logis. Hasil persepsi risiko yang tinggi terhadap gangguan teknis dan ancaman
siber menunjukkan bahwa dibutuhkan penguatan sistem pengamanan dan perbaikan peran
departemen Tl untuk mengambil keputusan yang tepat.

Selain itu, pola adopsi teknologi menunjukkan bahwa UBB sudah melakukan pendekatan
secara hati-hati dan dapat dibuktikan, serta sudah menggunakan metode pengembangan TI
yang fleksibel dan adaptif, seperti Agile dan DevOps. Pemilihan sumber daya T| yang terkenal
antara insourced, outsourced, dan cloud mencerminkan strategi efisiensi yang sebanding. Dari
hasil yang didapatkan menggunakan framework COBT 2019, disimpulkan bahwa ada 4 proses
yang menjadi fokus prioritas UBB, yaitu BAlI04 dengan nilai 100, BAIl | dengan nilai 95, BAIO3
dengan nilai 85, dan BAIO6 dengan nilai 85. Hal ini menunjukkan bahwa UBB sudah memberikan
strategi tata kelola dan manajemen Tl-nya terhadap aspek penting yang mendukung
keberlangsungan dan keamanan pembayaran UKT. Namun, masih perlu perbaikan terhadap
risiko logis dan kepatuhan eksternal, agar bisa memperoleh tata kelola Tl yang lebih siap dan
fleksibel di masa depan.

SARAN DAN UCAPAN TERIMAKASIH

Saran untuk penelitian selanjutnya adalah untuk memperluas objek penelitian, bisa
melakukannya di universitas-universitas lainnya agar dapat mendapatkan hasil penelitian secara
menyeluruh tentang penerapan dan bagaimana risiko pembayaran UKT di luar kampus serta
melakukan perbandingan dari segi teknologi yang digunakan apakah jauh lebih baik atau tidak.
Selain itu, keterlibatan pegawai Alfamart atau Indomaret juga diperlukan dalam penelitian untuk
mengidentifikasi dan mengetahui manajemen risiko dari sisi penyedia layanan. Peneliti
mengucapkan terimakasih kepada Tuhan Yang Maha Esa, para responden yang sudah bersedia
mengisi kuesioner yang dibagikan dan kepada dosen mata kuliah Manajemen Risiko Teknologi
Informasi yaitu Bapak Umar Faruq Vista, S.Kom., M.Kom., yang sudah mendukung peneliti
dalam penelitian kali ini.
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